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MODULH1 :
KONSEP JARINGAN KOMPUTER

Chapter 1:
Menijelajahi
Jaringan

Jurusan Teknik Elektro
Institut Teknologi Nasional 2017

Jaringan saat ini

Jaringan dari dulu hingga Kini Menghubungkan hidup kita

“Fixed" Computin, Mobility BYOD Internet of Things Internet of . . . . . .
frougo CL";.T“ ! (rhec rlt__ﬁmnes {Age of Devies] Py Dampak Jaringan di kehidupan kita sehari — hari
Dala, Things)
T * Jaringan Menyokong Cara Kita Belajar

Doubles every (7}
- -/ * Jaringan Menyokong Cara Kita Berkomunikasi
* Jaringan Menyokong Cara Kita Bekerja

* Jaringan Menyokong Cara Kita Bermain
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Definisi: Server

* Jaringan komputer adalah sekelompok * Dalam sebuah jaringan komputer umumnya

komputer otonom yang saling berhubungan
antara satu dengan yang lainnya
menggunakan protokol komunikasi melalui
media komunikasi sehingga dapat saling
berbagi informasi, program-program, dan
menggunakan bersama perangkat keras.

saling berhubungan banyak komputer ke
sebuah atau beberapa server. Server adalah
komputer yang berfungsi sebagai “pelayan”
pengiriman data dan/atau penerima data
serta mengatur pengiriman dan penerimaan
data diantara komputer-komputer yang
tersambung.

Tujuan Membangun Jaringan
Komputer:

Suatu jaringan komputer dibangun untuk
membawa informasi secara tepat dan tanpa
adanya kesalahan dari sisi pengirim
(transmitter) menuju ke sisi penerima
(reciever) melalui media komunikasi.

Menyediakan sumber daya pada Jaringan

Berbagai Ukuran Jaringan

Small Office/Hame Office
MNetworks

Medium to Large Networks World Wide Melworks




LAN, WAN, dan Internet

Komponen dari Sebuah Jaringan

Ada 3 kategori dari komponen Jaringan :
* Devais
* Media ot ot

* Layanan

Komponen dari sebuah Jaringan

Devais Ujung

Beberapa contoh dari devais ujung adalah :

* Komputer (work station, laptop, file server, web
server)

* Jaringan printer

* Telepon VolP

* TelePresence endpoint
* Kamera keamanan

¢ Devais mobil (Seperti smartphone, tablet, PDA,
dan wireless debit / credit card reader dan
barcode scanner)

Komponen dari sebuah Jaringan

Devais Infrastruktur Jaringan

Contoh devais intermediari Jaringan adalah :

* Devais Akses Jaringan — Network Access (switch,
dan wireless access points)

* Devais Internetworking (router)
* Devais keamanan (firewall)

Komponen dari sebuah Jaringan

Media Jaringan

Copper

Fiber Optle




Komponen dari sebuah Jaringan

Representasi Jaringan

End Devicas

Intermediary
Dovices

MNetwork Media

Komponen dari sebuah Jaringan

Diagram Topology

Physical Topology

Logical Topolagy

LAN dan WANs

Tipikal Jaringan

Dua tipikal umum dari infrastruktur
Jaringan adalah:

* Local Area Network (LAN)
* Wide Area Network (WAN).

Tipikal lain dari Jaringan termasuk:

* Metropolitan Area Network (MAN)
* Wireless LAN (WLAN)

* Storage Area Network (SAN)

Topologi Fisik:

* Topologi fisik meliputi : BUS, STAR dan
RING.

* Topologi BUS adalah topologi umum
dalam LAN. Satu kabel utama
menghubungkan tiap simpul ke saluran
tunggal komputer yang mengakses ujung
dengan ujung.




Topologi Fisik:

Topologi Fisik:

* Dalam topologi STAR sebuah terminal pusat
bertindak sebagai pengatur dan pengendali
semua komunikasi data yang terjadi. Semua
kontrol dalam totpologi STAR dipusatkan pada
satu titik yang dinamakan stasion primer dan
terminal lain sebagai stasion sekunder.

* Topologi RING hampir sama dengan topologi BUS,
hanya saja ujung dari topologi ini dihubungkan
dengan ujung yang lain hingga menyerupai
lingkaran

Perbandingan Topologi

Topologi Keuntungan Kerugian
e Deteksi dan isolasi kesalahan sangat
* Hemat kabel Layout kecil
BUS kabel sederhana Mudah | » Kepadatan lalulintas tinggi
dikembangkan Tidak e Jika pemakai banyak  kecepatan
butuh kendali pusat menurun
* Diperlukan repeater untuk jarak jauh
« Hemat kabel * Pengembangan jaringgn lebih }(gku
. . » Kerusakan pada media pengirim dapat
RING * Dapat melayani lalulintas . .
melumpuhkan kerja seluruh jaringan
yang padat. lambat, karena menunggu token
* Flexibel
* Penambahan * Boros kabel
STAR pengurangan tidak | « Kontrol terpusat (HUB) menjadi elemen

menggangu terminal lain

« Kontrol terpusat

kritis

LAN, WAN, dan Internet

Internet

LANs and WANs may be connecled inlo intermetworks,




Terhubung ke Internet Terhubung ke Internet
Menghubungkan Pengguna Menghubungkan Pelaku
ke Internet secara Remote Bisnis ke Internet

Ganneeiion Getn Connection Options
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Muttiple senvices are running on multiple networks.

Jaringan Reliabel

Mendukung Arsitektur Jaringan

Seiring Jaringan berevolusi, kita melihat bahwa
ada empat karakteristik yang membuat
arsitektur yang mendasari jaringan haruslah
disesuaikan sedemikian rupa agar memenubhi
harapan dari pengguna :

* Fault Tolerance

* Scalability

* Quality of Service (QoS)
* Security

Circult Switching n a Talephans Network ‘Packot Switching in a Data Natwork

ahihong Nebwark




Tren Jaringan

Jaringan yang Reliable Jaringan yang Reliable
Jaringan yang Scalable Menyediakan (QoS) Tren Baru
Contoh dari kebijakan prioritas untuk .
Tier 3 sebuah organisasi bisa mencakup : Beberapa tren teratas termaSUk *
* Komunikasi yang Time-sensitive — H -
l meningkatkan prioritas untuk layanan- ¢ Brlng Your OWﬂ DeVICe (BYOD)
l layanan seperti telepon atau distribusi . .
e 20 & & video. * Online collaboration
G E’ o @ +  Komunikasi Non time-sensitive — )
& > < ... menurunkan prioritas untuk ¢ Video
! sf ( ~ penerimaan halaman web atau email.
- (- T .t +  Sangat Penting untuk organisasi - ¢ Cloud ti
el =l Meningkatkan prioritas untuk kontrol oud computing

produksi atau transaksi data bisnis.
Komunikasi yang tidak diinginkan —
Menurunkan prioritas atau blok
aktivitas yang tidak diinginkan, seperti
peer-to-peer file sharing atau live
entertainment.

Tren Jaringan Teknologi Jaringan untuk di Rumah Teknologi Jaringan untuk di Rumah

Pusat Data Tren teknologi Jaringan Powerline

untuk di rumah

Sebuah pusat data adalah fasilitas yang digunakan untuk
menyimpan sistem komputer dan komponen pendukung Fowerine Netwarking
seperti :
* Koneksi komunikasi data yang redundan i

* Virtual server yang berkecepatan tinggi (Terkadang disebut
server farms atau server clusters)

* Sistem storage redundan (Biasanya menggunakan teknologi
SAN)

* Cadangan power supplies atau power supplies yang
redundan

* Pengontrol lingkungan (e.g., air conditioning, fire 1 4t Foniny /i\
suppression) )
* Perangkat Keamanan




Keamanan Jaringan

Berbagai Ancaman
Keamanan
Ancaman luar bagi jaringan
umumnya berupa :

¢ Virus, worm, dan Trojan
horse

* Spyware dan adware

¢ Zero-day attacks, juga
disebut zero-hour attacks

* Hacker attacks

¢ Denial of service (DOS)
attacks

* Intersepsi data dan
pencurian

* Pencurian Identitas

Keamanan Jaringan

Solusi — solusi
keamanan

Komponen Pengaman
Jaringan biasanya berupa:

* Antivirus dan antispyware

* Firewall filtering

* Dedicated firewall systems

* Access control lists (ACL)

* Intrusion prevention
systems (IPS)

* Virtual Private
Network(VPNs)

Chapter 2:
Protokol Jaringan dan
Komunikasi

Apa itu komunikasi?

Human Communication

Message Signal

Massaga ¥ Tameminee  *
Bouros

Sigral Massag

Trammisuon | * Recoor ¥ Mesnage
Mechum

Aturan

Membangun Aturan

Membangun Aturan

* Ada pengirim dan penerima yang teridentifikasi
* Menyepakati metode dalam berkomunikasi (tatap
muka, telepon, surat, atau foto)

* Menggunakan bahasa dan tuturkata yang sama
* Kecepatan dan waktu pengiriman
* Kebutuhan Konfirmasi atau Penerimaan




Aturan

Message Encoding

Message  Signal Signal  Message

Mensage *  Encoddr  * Transmiter *  Transmission *  Asceiver * | Oecodee * Message

Souwrca m Dentination
“Tha Chanral*

Aturan

Message Formatting dan

Enkapsulasi

Contoh : Surat pribadi berisi elemen —elemen
berikut :

* Data penerima
* Sapaan

Sender
4085 SE Pine Street

e |sisurat Ocala, Florida 34471
* Frasa penutup

Recipient

* Identitas pengirim Canton, oo 44203

Aturan

Ukuran Message

Batasan ukuran dari frame mengharuskan host
sumber untuk memecah message yang panjang
menjadi kepingan message kecil yang sesuai

dengan kebutuhan ukuran minimu dan maximum.

Hal ini disebut segmenting.

Tiap segment dienkapsulasi dalam sebuah frame
terpisah dilengkapi dengan informasi alamat, dan
dikirim melalui Jaringan.

Pada host penerima, message didekapsulasi dan
dirangkai kembali agar bisa selanjutnya diproses
dan diinterpretasikan.

Aturan

Message Timing

» Access Method
* Flow Control
* Response Timeout




Aturan

Opsi Pengantaran Message

Source

=

_: Multicast |

Protokol

Aturan yang mengatur komunikasi

Protocols: Rules that Govern Communications

Rulas Layer

Protokol

Protokol Jaringan

Bagaimana message diformat atau
distrukturisasi

Proses devais jaringan membagi informasi
tentang jalur menuju jaringan lainnya.

Bagaimana dan kapan pesan error dan
pesan sistem dihantarkan antar devais

Setup dan teminasi dari sesi transfer data

Protokol

Interaksi dari Protocol-protokol

Protokol Aplikasi— Hypertext Transfer
Protocol (HTTP)

Protokol Transport — Transmission Control
Protocol (TCP)

Protokol Internet- Internet Protocol (IP)

Protokol — protokol akses jaringan— Data
Link & Physical layers

10



Protokol dan Standar Jaringan

Standards Organizations

Internet Assigned Numbers Authority

Reference Models

Perbandingan antara Model OSI
dan Model TCP/IP

051 Model TCP/IP Model
[ 7. Application I
[ &. Presantation I Application
[ 5. Session ]
[ 4. Transport I [ Transpori l
[ 3. Network l [ Intarmet l
[ 2. Data Link J

Network Access

[ 1. Physical '

Reference Models

Model Referensi OSI

OSI Model

data unit layers

Host Layers

[

[
=
e
g[packetsl p..',‘&;t“_"'..g_;ré.‘é} J
s data link

Protocol Suites

TCP/IP Protocol Suite dan
Komunikasi

| DNS | BOOTP SMTP

FTP
ety DHCP POP TFTP

IMAP
]
L ) I NAT I | ICMP I| RIP | OSPF IEIGHF | BGP I

ARP
H PPP n Ethernet n Inberfanr[wrsI
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Enkapsulasi Data

Mengkomunikasikan Pesan

» Keuntungan mensegmentasi pesan
— Beberapa percakapan yang berbeda dapat
disisipkan
— Peningkatan keandalan komunikasi Jaringan
+ Kerugian mensegmentasi pesan
— Meningkatkan level dari kompleksitas

Enkapsulasi Data

Protocol Data Units (PDUs)

Encapsulation

Passing
. Data ﬁ Email Data Dat: :;::mg
| Segmen
Data  Dsa  Dats
|1‘rumporl b
* Frame (Elm
- Bis
L Frame. Network | Transpart Frame rrlma (medium dependent)
header header | header header
1100010101000101100101001010101001 Bits

Enkapsulasi Data

Enkapsulasi

Protocol Encapsulation Terms

|5
[I.Isor Data

TCP Segment
IP Packet

web = Web

sarver Client
r /]

Enkapsulasi Data

Deenkapsulasi

l User Data

TCP Segment
IP Packet

Ethernet Frame
Web = Web
Server Client
o

12



Mengakses Sumber Daya Lokal

Network Addresses & Data Link
addresses

* Network Address
— Source IP address
— Destination IP address

» Data Link Address
— Source data link address
— Destination data link address

Mengakses Sumber Daya Lokal

Komunikasi dengan devais / dalam
jaringan yang sama

Data Link Metwork Layer

’7 Ethernel Frame Header —“7 IP Packet Header “

Destination Source Source Destination

= = Data
CC-CC-CC-CC- | AA-AA-AA-AA- | Metwork 3 Host MNetwork. = Hosl
CC-CC AdeA 1523881, 1 10 182.168.1. & g

PC1
192.168.1,110

AbAA-BA-AB-AD-AA

FTP Server
192.168,1.9
CC-CC-CC-CC-CC-CC

3 L
9/ = B  Networking Academy

S—— 4 I Y= = B L — -

Chapter 3:
Jaringan Access

Tujuan dari Layer Fisik

Layer Fisik

Destination Node
Encapsulation

Applicatior Application
p— ‘
PDU Presentation Presentation PDU

i
i

Data
Segment Transport Tranaport Segment
Metwork Hesder
Packet Network Hetwork Packet

Frame Heades

il

: :

al k]
[

N.MM‘_ Frai Tter | —
Bits I Physical l|1|u|1|u|u|||1|1|u|u|1|| Physical Bits
[ Bits |

S

Frame Data Link

In diagrams, signals on the physical media are depicted by
A (S P Iy N T BT Ny Ty Wy fpy [y Fy B Ty Iy Ty T}
this line symbol.
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Prinsip Fundamental dari Layer 1

Tulvan dari Layer Fisik Prinsip — prinsip dari Layer Fisik

Media Layer Fisik Physical
m Com o Frame Encoding Technique Signalling Method
ponents

. UTP Manchester Encoding * Changesin the
+ Coaxial * Non-Return to Zero (NRZ) i ic field
e — Greh | Connectors « 4B/SB codes are used with Multi-Level  + Intensity of the
- NICs Transition Level 3 (MLT-3) signaling electromagnetic field
Sample electrical signals « Ports * 8B/108 + Phase of the
transmitied on copper cable * Interfaces + PAMS electromagnetic wave
+ Single-mode Fiber * Pulses of light * Apulse equals 1.
* Multimode Fiber * Wavelength multiplexing using different  *+ No pulse is 0.
- : * Connectors colors
O e oo 2
signals ¢ Interfaces
* Lasers dan LEDs
« Photoreceptors
gk |l| |L| m ||_: |L, 1 m [Ll * Access Points * DSSS (direct-sequence spread-spectrum) * Radio waves
““_*_‘_i—'}_f—" Wireless media NICs. * OFDM (orthogonal frequency division
+ Radio multiplexing)
* Antennae

mAANAAANNNSAANNNN Microwava (wirsless) signais
F"I\JMWV\JB\MWW ] 0w 1 b = Pl et it of ksl

oiott per pecond e 1 kbpe = 1,300 bps * 10°2 bps

Megatfis per eacand Mige 1 Mibga = 1,000.000 bps * 10°E bps

g per sacdnd s 1 b = 1001, 900,000 Bpw = 109 bps

Teemhits por second. Thea 1 Thps = 1.000,600.000,000 bow = 10°12 bpa
Kabel Tembaga Kabel Tembaga

Media Tembaga Pengamanan Media Tembaga

The separation of data and electrical power cabling
must comply with safety codes.

X

Cables must be connected correctly.

Shielded Twisted Pair (STP) cable

X Installations must be inspected for Equipment must be grounded correctly.
Coaxial cable damage




Pengkabelan UTP

Standar Pengkabelan UTP

Maximum Speed Vs. Maximum Distance

Maximum Distance (meters)
z

' 1 1m0

& CAT3

M CATS
A CATSe
v CATSe
CATE

@ CATE
CATEa

1o tomo 1nonoo

Maximum Spead [Mbps)

Pengkabelan UTP

Tipe — tipe Kabel UTP Cable

Ethernet Straight-through ~ Both ends T588A or both  Connecting a network host to a network device such as s

ends T5688 switch or hub,
Ethernet Crossover One end T568A, ather Connecting two network hosts.
end T5688 Connecting two network intermediary devices (switch to

Rollover

switch, or router to router).

Gisoa proprietary Connect a workstation serial port o a router console port,
using an adapter.

Pair 2 Pair3

Pair3 _Pairt, Paird

T5684 T5688

Pengkabelan Fiber Optic

Tipe — tipe Media Fiber

Single Mode

Produces single straight path
for light

Gilass Core=4 microns
Glass Cladding 125 microns diameter

Polymesic coating

Suied for long distance applcations
Uses lasers as the light source

« Commonly used with campus backbones
for distances of several thousand meters

Multimode

Allows multiple paths for
fght

Giass Core=50/62.5 microns
Glass Cladding 125 microns diameler

Coating

Laitger care than singie mode cabile

= Allows gresler disparsion and tharefore,
foss of signal

*  Suiled for long distance applications, but
shorter Ihan single mode
Uses LEDs 85 the bght source

+ Commanky used with LANS or distances of
@ ooaple hundred melers within a campus
network

Pengkabelan Fiber Optic

Konektor Jaringan Fiber

ST Connectors SC Conneclors

LC Caonnector Duplex Multimode LC Connectors

15



Pengkabelan Fiber Optic

Fiber versus Tembaga

S

Bandwidth supported

Distance

Immunity to EMI dan RFI

Immunity to electrical hazards

Media dan connector costs

Installation skills required

Safety precautions

10 Mbps — 10 Gbps

Relatively short
(1 - 100 meters)

Low

Lowest

Lowest

Lowest

10 Mbps — 100 Gbps

Relatively High
(1 - 100,000 meters)

High
(Completely immune)

High
(Completely immune)

Highest

Highest

Highest

Media Nirkabel

ri Media Nirkabel

al
]

=

Fi

Tipe — tipe da

IEEE 802.11 standards
Commonly referred to as Wi-Fi.
Uses CSMA/CA

Variations include:

802.11a: 54 Mbps, 5 GHz

802.11b: 11 Mbps, 2.4 GHz

802.11g: 54 Mbps, 2.4 GHz

802.11n: 600 Mbps, 2.4 dan 5 GHz

802.11ac: 1 Gbps, 5 GHz

802.11ad: 7 Gbps, 2.4 GHz, 5 GHz, dan 60 GHz

IEEE 802.15 standard

Supports speeds up to 3 Mbps

Provides device pairing over distances from 1 to 100
meters.

IEEE 802.16 standard

Provides speeds up to 1 Gbps

Uses a point-to-multipoint topology to provide
wireless broadband access.

Media Nirkabel

Standar 802.11 Wi-Fi

Standard Maximum Speed
802.11a 54 Mbps
802.11b 11 Mbps
802.11g 54 Mbps
802.11n 600 Mbps
802.11ac 13 Gbps

(1300 Mbps)

7 Gbps

802.11ad (7000 Mbps)

Frequency

5 GHz
2.4 GHz
2.4 GHz

2.4 GHz atau 5 GHz

2.4 GHz dan 5.5 GHz

2.4 GHz, 5 GHz dan 60
GHz

ELTETGH

compatible

802.11b

802.11b/g

802.11b/g/n

802.11b/g/n/ac

Terima kasih
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